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مقدمة

الأھداف●
تداول المخاطر الأمنیة السیبرانیة التي تواجھ الأطفال في العالم الرقمي.○
مناقشة أھمیة ترسیخ الھویة الرقمیة ومھارات القرن الواحد والعشرین في التعلیم المبكر.○
الخروج بتوصیات عملیة للمجالات الموجودة الیوم.○

معرفة المشاركین/ات●
سؤال ●

قبل أن نتقدم، ھل یمكنني أن أسأل كم منكم قام بإجراء حوار مع طفل حول الأمان على الإنترنت؟ یرجى ★
رفع الأیدي.



الطفولة المبكرة والأمان الرقمي

نظرة عامة 

الأمان الرقمي للطفولة المبكرة موضوعًا یحتاج إلى اھتمام عاجل، خاصة في ظل التزاید السریع لاستخدام ●
الإنترنت بین ھذه الفئة العمریة. یتطلب الأمر توجیھات وقواعد واضحة لحمایة الأطفال في العالم الرقمي.

السیاق العربي

في العالم العربي، الوضع مقلق بسبب الرقمنة السریعة و بطء مواكبتھا من قبل الأنظمة الحكومیة والتربویة.●
فلنعدد بعض المخاطر●



التنمر الإلكتروني: التحرش أو التنمر عبر وسائل التواصل الاجتماعي أو المنصات الإلكترونیة.●
المفترسین عبر الإنترنت: الأفراد الذین یستغلون الأطفال عبر المنصات الإلكترونیة.●
سرقة الھویة: استخدام غیر مصرح بھ للمعلومات الشخصیة لأنشطة خادعة.●
احتیال الصید الإلكتروني: رسائل مضللة مصممة لخداع الأطفال للكشف عن المعلومات الشخصیة.●
المحتوى غیر المناسب: التعرض لمواد عنیفة، جنسیة، أو ضارة.●
اختراق البیانات: الوصول غیر المصرح بھ للبیانات الشخصیة بسبب كلمات المرور الضعیفة أو إعدادات الأمان.●
البرامج الخبیثة والفیروسات: البرامج الضارة التي یمكن تنزیلھا عن طریق الخطأ.●
ھجمات الھندسة الاجتماعیة: التكتیكات المتلاعبة المستخدمة لخداع الأطفال لكسر الإجراءات الأمنیة العادیة.●
مخاطر الألعاب الإلكترونیة: التعرض للمحتوى العنیف أو السلوك المفترس في الألعاب الإلكترونیة.●
التفاعلات السلبیة: التعرض للغة الجسد السلبیة أو الكلمات في الألعاب التفاعلیة.●
الإعلانات المضللة: الإعلانات التي تستھدف الأطفال للنقر علیھا والتي قد تحتوي على محتوى غیر مناسب.●
التنمر الرقمي المبكر: مثل التنمر في التطبیقات التعلیمیة أو المنصات التي یستخدمھا الأطفال.●
المحتوى المضلل: مثل الفیدیوھات التي تقدم معلومات غیر صحیحة أو مضللة.●
التطبیقات والألعاب غیر الآمنة: التطبیقات التي لا تحترم خصوصیة البیانات أو تحتوي على عناصر غیر آمنة.●
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المجال الوالدي

المسؤولیات الرئیسیة ●
.aإعداد وسائط التحكم الوالدیة --
.b مراقبة الأنشطة على الإنترنت --
.cالحوار المفتوح حول الأمان على الإنترنت --

سیناریوھات افتراضیة: أمثلة لتوضیح المخاطر وكیف یمكن للتدخل الوالدي التخفیف منھا●
.a لنتعرف على أحمد وفاطمة، والدین لطفلین صغیرین. قاما بتوفیر ھواتف ذكیة لأطفالھما، معتقدین أن ذلك سیكون

تعلیمیًا. ولكن، سرعان ما أدركا أن أطفالھما یقضون وقتًا طویلاً على الألعاب ووسائل التواصل الاجتماعي.
.b یمثل أحمد وفاطمة العدید من الأھل الذین یعتبرون خط الدفاع الأول في حمایة أطفالھم على الإنترنت. اتخذا

الخطوة الأولى بإعداد التحكم الوالدي ومراقبة الأنشطة الإلكترونیة لأطفالھما.
.c لكنھما لم یتوقفا عند ھذا الحد؛ بل بدأا أیضًا حوارًا مفتوحًا مع أطفالھما حول ما یجوز وما لا یجوز في العالم

الافتراضي
التوصیات: خطوات عملیة یمكن للوالدین اتخاذھا: ●

 /https://www.internetmatters.org/digital-family-toolkit
سؤال تفاعلي: كم منكم قام بإعداد وسائط التحكم الأبویة على أجھزة أطفالھم؟●

https://www.internetmatters.org/digital-family-toolkit/


المجال التربوي

دور المواطنة الرقمیة

المواطنة الرقمیة لیست ترفًا؛ إنھا ضرورة. تزود الأطفال بالمھارات والمعرفة للتنقل بأمان في العالم الإلكتروني.●

دور مھارات القرن الواحد والعشرین

مھارات القرن الواحد والعشرین مثل التفكیر النقدي، وحل المشكلات، واتخاذ القرارات الأخلاقیة وبدایة التكیف ●
مع المھارات ما وراء المعرفیة مھمة في مساعدة الأطفال على التمییز بین ما ھو آمن وما لیس كذلك على 

الإنترنت، وتھيْ الأطفال لمستقبل فیھ القلیل من الغموض، كما ھي حاضنة للمھارات التقنیة التي سوف یحتاجھا 
الأطفال مستقبلاً

سؤال 

ھل  المواطنة الرقمیة جزءًا إلزامیًا من المنھج الدراسي في بلدكم؟●



المجال الحاكمي: دور الحكومة، القطاع الخاص، والمجتمع المدني

المسؤولیات الرئیسیة

الحكومة: وضع السیاسات والقوانین، تجھیز وحدات متخصصة لمكافحة الجریمة الإلكترونیة.●
القطاع الخاص (مثل مزودي خدمة الإنترنت): توفیر خیارات أمان مدمجة، التعاون في مبادرات التوعیة.●
المجتمع المدني: التوعیة والدعم، كونھم جسرًا بین الأھل، التعلیم، والحكومة.●

التحدیات والفرص

نقص في التنسیق بین الجھات المختلفة.●
الحاجة لتحدیث القوانین لتواكب التطورات التكنولوجیة.●
● https://www.internetmatters.org  .نقص في الموارد ومراكز الموارد: یعیق القدرة على تنفیذ وصیانة مبادرات الأمان الرقمي

 /https://beinternetawesome.withgoogle.com/ar_all/  https://tabshoura.com

سیناریو افتراضي لنفترض أن ھناك حملة توعیة مشتركة بین الحكومة، القطاع الخاص، والمجتمع المدني. ما ھي العوامل التي 
یجب مراعاتھا لضمان نجاح ھذه الحملة؟

سؤال : شاركونا معلوماتكم عن مبادرات مشتركة بین الحكومة، القطاع الخاص، والمجتمع المدني لحمایة الأطفال على الإنترنت

https://www.internetmatters.org/digital-family-toolkit/
https://tabshoura.com/
https://beinternetawesome.withgoogle.com/ar_all/
https://tabshoura.com/


شكرًا


